1-Phase de production du code

Le code a été écrit en utilisant la bibliotheque Serilog pour générer des fichiers journaux dans
différents formats. Voici le code utilisé :

System;

Serilog;
Serileg.Formatting.Compact;
Serilog.Formatting.Jsen;

Main( [1 args)

Log.Logger = LoggerConfiguration()
-MinimumLevel.Debug
WriteTo.File("app outputTemplate: "{Times D:YYVY ddTHH : mm
JWriteTo.File("app outputTemplate: "{ oS ddTHH:mm: ss5. ff£Z}

JWriteTe.File( CompactJsonFormatter()

JWriteTo.File("a g", outputTemplate: "{Ti p: MM-ddTHH:mm: ss . ££fZ
.Createlogger();

for ( i=8; i< 18; it+)

{
Log. Information(
Log.Error("This
Log.Debug("This

}

Log.CloseAndFlush();

Dans ce code, j'ai configuré Serilog pour enregistrer les journaux dans différents formats :
texte simple, JSON structuré, JSON compact, CSV, TSV et NDJSON. Le code inclut
également la génération de journaux d'informations, d'avertissements et d'erreurs
simulées.

Phase de fichier app.log

J'ai créé plusieurs fichiers journaux dans différents formats et je les ai placés
sur un serveur Ubuntu en utilisant la commande suivante :

-scp net8.0.zip root@138.68.68.147:/root/hydra

J'ai utilisé cette commande pour transférer les fichiers vers le serveur distant
ou les journaux seront stockés et traités ultérieurement.

Phase de traitement Fluentd

J'ai installé la pile EFK avec Docker.



Création d'un dossier et changement de répertoire

mkdir -p ~/efk; cd ~/efk

Création du fichier docker-compose.yml

reot@ubuntul: ~/efk — O >

GHMU nano &.2 docker-compose.yml

Création des fichiers Fluentd

Dockerfile



root@ubuntul: ~/efk/fluentd - O >

GHNU nano &.2 Dockerfile

Entrypoint.sh
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Write Out
Eead File

port 0
logstash format true
logstash prefix fluentd

<store>
@type stdout

fluent.conf *

ntrypoint.sh




Lancer les conteneurs Docker
cd ~/efk/

docker-compose up -d

configuration de TD Agent (Fluentd) sur Ubuntu 22.04 pour
collecter des logs

Création d'un script pour installer TD Agent

td-agent/install_td_agent.sh

GNU nano 6.2 install td agent.sh *

td-agent/td-agent.conf.j2



td-ager

GNU nano 6.2

chmod +x install_td_agent.sh
./install_td_agent.sh

Phase du serveur Kibana

Configuration du tableau de bord dans Kibana

Ouvrez le navigateur et alleza http://64.226.114.171:5601/
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2- "Explore on My Own" sur la page d'accueil.

3-"Stack Management" pour configurer le modele d'index dans la section de
gestion.

4 Dans le menu de gauche de Kibana, "Index Patterns" puis "Create Index Pattern".

Stack Management  Index patterns

Create index pattern v Your index pattern matches 1 source.
Name
fluentd-*| fluentd-20240722 Index

Use an asterisk (*) ta match multiple characters. Spaces and the characters , [, 2, <, », | are not
allowed, Rows per page: 10 v
Timestamp field
Select a timestamp field ~
Select a timestamp field for use with the glebal time filte.

Show advanced settings

X Close Create index pattern

5-Entrez le nom du modele d'index comme fluentd-*, et définissez le champ de
'horodatage sur @timestamp, puis cliquez sur "Create index pattern".



. Stack Management  Index patterns

Create index pattern “ Your index pattern matches 1 source.
Name
fluentd-+ fluentd-20240722 Index

Use an asterisk (*) to match multiple characters. Spaces and the characters , /, 2, ", <, >, | are not
allowed. Rows per page: 10 v

Timestamp field
Select a timestamp field ~
Select a timestamp field for use with the global time filter

Show advanced settings

X Close Create index pattern

6- Voici la capture d'écran du tableau de bord de surveillance et d'analyse des logs

de Kibana. Tous les logs répertoriés sont extraits d'Elasticsearch et envoyés par
l'agrégateur de logs Fluentd.

Discover ./ Options New Open Share Inspect [ save

[ ~ Search KaL [ >~  Last15 minutes Show dates

©  + Add filter
fluentd-* ~ ama = 104 hits & Chart options

Q search field names

Filter by type 0 ~ )
. e |
~ Available fields 10 i ) 10:30:00 10:31:00 10:32:00 10:33:00 10:34: 10:35:00 10:36:00 10:37:00 10:38:00 10:3¢
g Jul 22, 2024 @ 10:28:25.220 - Jul 22, 2024 @ 10:43:25.220
t/ index Time + Document q
# _score
> Jul 22, 2024 € 19:43:09.080 @lag_name: 8d929e2d9fbc ®timestamp: Jul 22, 2024 @ 10:43:09.808 container_id: Bd 967431456231 1bdd33e71b731 edd1
1) ype container_name: /nginx_container log: 91.217.244.218 - - [22/Jul/2024:09:43:69 +000@]
# @log_name " \XEQZ\XE5\ xBEM\ XACGT \XE2T&\XD7\XDA}\X97\x16\ XC4\ X 82X \XDF \XEED\ XD3Z\XES\ ¥\ KEB\XTF\xDE\ x181%C 4\ xAT \x22 | X134\ XBBAXD5\KB2 \ XOA\X97 1 \XOE\KFE\xF7 !, C\
B @timestamp xB2X\xC2Q\XD7\ XD5\XE3\X5CN\XCH-\XTCYXC4\ XFC\XF3.\xD1\xBI\XAS \xOE\XAA\XF4\xF5\xAE" 408 157 "-" "-" source: stdout _id: i8vS2ZABfRuX1PHczhRz
TEnE T _index: fluentd-208248722 _score: - _type: _doc
&) container_name > Jul 22, 2624 @ 10:43:89.880  @log_name: 8d929e2d9f6c Btimestamp: Jul 22, 2024 @ 10:43:09.808 container_id: 8d 967431456231 1bdd33e71b731 edd1
1 l0g container_name: /nginx_container log: 91.217.244.218 - - [22/Jul/2024:69:43:09 +0068]
i) source *\x8BB\XD3\X5C\XBA\XF 1\ B\ XBBA&_\%D8, \XBF\XEG | \XC5\x16+K\x02<1\X9E \ xCD\ xAB\X95*P\XC2 T\ XC5\XOC\ k121X 85\ XF 4100/ / \XC7\XCE\X5C\ xB6 \KC7 : \xDB\¥DA[ \xAIK
\XD9\XAZ\XCC\XEC|] \XCF\XCE\xAEZa\X11F\XET\X09\XCCOT\XD3 \xBD\x18\XDA\XDA" 480 157 "= "-" "-" source: stdout _id: jMvS2ZABFRUXIPHczhRz
_index: fluentd-20240722 _score: - _type: _doec
> Jul 22, 2024 € 19:43:67.080 @lag_name: 8d929e2d9fbc Btimestamp: Jul 22, 2024 @ 19:43:07.008 container_id: Bd 967431456231 1bdd33e71b731 edd1
container_name: /nginx_container log: 91.217.244.218 - - [22/Jul/2624:69:43:87 +0068]
“\XTCL\XBA\X94/\XEC\X98\XA4\X17 v\ KET\XAE\X1A\ xCOJEa\XBD \XBB\ xOEZ\XFEN/X\XEQT\XC6\X0C1 819\ xB8\ XCT\XEA\XD2y\xAD" 409 157 "-" "=" "="
source: stdout _id: icvS2ZABfRuX1PHczhRz _index: fluentd-28248722 _score: - _type: _doc
> Jul 22, 2624 @ 10:43:87.880  @log_name: 8d929e2d9f6c Btimestamp: Jul 22, 2024 @ 10:43:67.808 container_id: 8d 967431456231 1bdd33e71b731 edd1
container_name: /nginx_container log: 91.217.244.218 - - [22/Jul/2624:69:43:67 +0066] "gC\xBB\XAC\xB3\xDA\x22\xB7r







